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　　摘　要：　信息隐藏研究经过数十年的发展，在隐写术和隐写检测方面都积累了大量成果，但是信息隐藏的应用
目前仍局限于实验室研究，聚焦于发现与抗发现的对抗，距实际应用仍有一定的距离．论文在对当前信息隐藏研究深
入分析的基础上，借鉴密码学思想，提出建立适应于当前大数据环境，算法可变、修改模式可控的抗取证信息隐藏系

统；通过全面整合信息隐藏算法和嵌入修改模式，构建多模态信息隐藏技术空间，实现用户通过输入密钥参与信息隐

藏处理控制的全新研究思路和应用方式．论文通过理论分析和实验初步验证该系统的有效性和安全性．
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１　引言
　　随着大数据时代的来临，企业大数据、政府大数据、
网络用户大数据等在各个行业发挥了巨大价值：它们

能揭示其他手段看不到的新变化趋势，但同时人们的

任何行为都可能被追踪、记录．在大数据环境网络用户
变成了透明人，安全门事件频出，人们对隐私保护的需

求也日趋强烈．信息隐藏技术是保障信息安全的重要

手段，以“隐匿秘密通信存在”的方式来保护通信的安

全，在隐私保护中发挥了重要作用．隐藏技术不但可以
像加密技术一样保护通信内容，还可以掩盖通信存在

的事实．然而信息隐藏并没有像密码学那样走进人们
的计算机桌面，还仅限于实验室研究和专业应用，不能

满足大数据时代的实际需求．
信息隐藏滞后于大数据时代主要源自三方面．第

一，信息隐藏研究聚焦于发现与抗发现的对抗研究中，
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而实际上抗发现信息隐藏实用性不足．很多研究聚焦
于单个隐藏技术与检测技术的博弈．在考虑信息隐藏
抗发现检测安全性时一般都有很多假设条件：假设已

知用户采用的算法，已知载体的统计特征．然而进入大
数据时代，载体形式多样、来源广泛，依托大数据环境的

信息隐藏有更广阔的发展空间．
第二，信息隐藏技术的抗取证安全性一般建立在

算法保密的基础上，一旦和信息隐藏技术相关的先验

知识（例如算法、载体统计特征、信道特征等）泄露，其

安全性会受到严重威胁．而大数据时代的开放性特点，
使得大量公开的信息隐藏技术和应用暴露在大数据环

境中．假设检测者掌握了信息隐藏工具，这就意味着获
取了隐藏通信的大量先验知识，在此基础上就可以进

行机器学习和穷举攻击，进而直接获取证据性信息．而
对于一个普通使用者，只能利用公开研究成果，这样必

然要考虑信息隐藏技术被检测者掌握的风险．
第三，现有信息隐藏用户参与度不够，普通用户无

法确认隐藏技术的安全性．与密码技术中使用者可通
过输入密钥来参与加密过程不同，传统信息隐藏技术

给使用者的直观感受是技术核心掌握在算法设计者的

手中，使用者会很自然的想到隐藏的信息会不会被设

计者提取出来．相反，加密技术一般要求满足 Ｋｅｒｃｋｈｏｆｆｓ
准则，即通信系统中使用的加密体制和算法应当是公

开的，系统的安全性依赖于密钥的选取．加密算法公开
后，核心机密仍掌握在用户手中．正是这种用户输入密
钥的参与机制，使普通用户对密码的保护作用有信心．

为了解决信息隐藏在大数据时代不实用，不安全，

用户参与度不够的问题，本文提出抗取证的多模态信

息隐藏模型，充分利用信息隐藏多年来发展的成果，并

利用大数据时代充斥于互联网中的多类型媒体信息、

数据形式，借鉴密码学思想，构建一种能够满足 Ｋｅｒｃｋ
ｈｏｆｆｓ准则、用户参与、算法可控、隐藏安全性可度量的
多模态信息隐藏新体系．

本文接下来的内容包括以下几个部分：第二部分

将回顾并分析抗发现信息隐藏近年来的成果和发展趋

势，是本文研究内容的基础；第三部分针对抗检测信息

隐藏的不足，提出抗取证的多模态信息隐藏模型；第四

部分从抗发现和抗取证两方面，论述大数据环境下多

模态信息隐藏模型的安全性；第五部分为结论和展望．

２　抗发现的信息隐藏研究
　　信息隐藏研究始于上个世纪９０年代，一直在信息
隐藏与隐藏分析的对抗中迅速发展．然而目前信息隐
藏研究发展速度有所放缓，信息隐藏技术研究难以突

破ＳＴＣ框架，只是在失真函数方面做部分改进，这些改
进多针对某些不足做修修补补，很难对隐藏性能带来

较大的提高．隐藏检测单纯靠增加特征维数或采用新
的分类工具，对检测性能的提高贡献有限；并且隐藏检

测有很多不满足实际应用的假设，检测的结果只是一

个统计异常出现的概率，不能布控于实际网络来检测

基于信息隐藏的隐蔽通信．信息隐藏研究需要注入新
的激励，跳出当前的发现与抗发现对抗发展逻辑，面向

时代和环境的发展变化，推出抗破译安全性概念，研究

面向实际应用的信息隐藏新体系．
前期的信息隐藏在理论研究、隐藏算法及载体、信

息隐藏检测等研究方面取得了长足进步，为信息隐藏

体系创新研究奠定了基础．隐写编码作为增强信息隐
藏性能的关键技术，不但提高了信息隐藏的载密效率，

更重要的是为动态可控信息隐藏提供了大量可变的修

改模式，为本技术提供了技术支撑．接下来将从理论研
究、隐藏算法及载体、信息隐藏检测和隐写编码四个方

面简要分析信息隐藏的相关进展．
２．１　信息隐藏理论

信息隐藏理论研究主要集中在应用信号处理理

论、概率统计理论、信息论、博弈论等相关理论来描述信

息隐藏［１，２］，对其安全性给出了定量或定性演绎，并在

一定条件下探讨了安全隐藏容量边界．在信息隐藏容
量方面，ＣｏｓｔａＭ、ＣｏｈｅｎＡ、ＬａｐｉｄｏｔｈＡ、ＭｏｕｌｉｎＰ等设计了
许多经典模型［３］．在安全性分析方面，Ｃａｃｈｉｎ［４］等人认
为一个隐写系统的存在安全性意味着载体和隐写后的

统计分布在统计意义下的不可区分，提出利用 ＫＬ散度
（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒＤｉｖｅｒｇｅｎｃｅ）度量两种分布的差异，用
于衡量信息隐藏系统安全性．Ｐｅｖｎｙ等［５］利用最大均值

差（ＭａｘｉｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ）提出根据大量载体图像
进行隐写安全性评估的方法，与 ＫＬ散度相比，最大均
值差异更易于计算、且在高维空间比较稳定；此外还有

利用 Ｆｉｓｈｅｒ信息量给出安全嵌入容量并对其进行优
化［６，７］．文献［８～１０］证明了多载体安全嵌入容量与载
体数量的平方根成正比，单载体安全嵌入容量正比于

载体尺寸的平方根．然而像密码学那样，针对穷举攻击
的破译对抗，基于运算复杂度的隐藏安全性研究成果

并不多见．
２．２　隐藏算法和载体

公开文献记载的信息隐藏算法超过３００种，大多数
是单载体隐藏算法，例如 ＬＳＢ隐写、ＯＰＡ隐写、ＪＳｔｅｇ、
ＯｕｔＧｕｅｓｓ、Ｆ５等［１１，１２］，其统计特征异常易于检测．有些
学者针对特定统计分析对隐藏思路进行了改进，张涛

等［１３］提出改变ＬＳＢ嵌入方式和利用矩阵编码的安全性
增强方法，Ｓｏｌａｎｋｉ等提出能抵抗ＪＰＥＧ类隐写分析算法
的ＹＡＳＳ算法［１４］及其改进方案，Ｌｕｏ等提出安全性增强
了的ＰＶＤ方法［１５］等．这类方法的实现过程是针对特定
隐写分析算法而改进原隐写方法，所以理论上讲其所

８７４
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提高的安全性是有限的．当前主流的方法主要是采用
能够降低修改量的隐写编码方法，或者维持隐写前后

统计特性不发生变化的统计保持方法．关于隐写编码
方法，后续将重点阐述．这里着重介绍统计保持的隐写
算法，如Ｓａｌｌｅ提出的ＭｏｄｅｌＢａｓｅｄ方法［１６，１７］利用熵解码

实现嵌入数据和载体数据分布的一致性，Ａｍｉｎ［１８］提出
基于扩频的统计安全嵌入算法等等；也有针对载体高

阶统计特性保持的研究，如Ｓａｒｋａｒ［１９］提出使用部分图像
分块ＤＣＴ变换系数，对嵌入时统计特性的改变进行补
偿的二阶保持隐写算法；以及文献［２０］中提出的保持
频域高阶统计特性不变的隐写算法．文献中还有许多
类似的方法，但不管是对抗专用隐写分析的方法还是

统计保持的方法都还存在一些需要改进的地方，具体

表现在缺乏综合考虑隐写三要素———隐写容量、统计

安全性和感知失真．
此外，多载体和无载体的研究也逐渐兴起．Ａ．Ｄ．

Ｋｅｒ等［２１］人深入研究了多载体隐藏策略；文献［２２，２３］
提出了基于载体合成的信息隐藏方式，文献［２４］提出
了基于纹理合成的载体构造式数据嵌入新思路，文献

［２５，２６］则利用汉字的数学表达式提出了一种无载体
的文本信息隐藏方法，采用隐藏信息映射算法，有效对

抗现有隐藏检测手段．这些成果对多载体信息隐藏具
有重要指导意义．丰富的算法为信息隐藏提供了大量
不同的修改方法，为构造大量算法空间提供了基础支

撑．除了隐藏算法的选择外，如果我们将承载秘密信息
的载体也作为一个可变量来考虑，那么算法的变化空

间就更为丰富，这对实现满足 Ｋｅｒｃｋｈｏｆｆｓ准则的信息隐
藏新体系无疑有积极意义．
２．３　隐藏检测技术

隐藏检测技术随着信息隐藏的发展也在不断进

步，主要包括针对特定隐写的检测算法和通用型隐写

检测算法．早期的隐写检测一般针对特定算法的检测，
例如，ＲＳ检测方法可以实现对 ＬＳＢ算法的有效检
测［２７］，检测者针对部分隐藏算法还可以进一步估计秘

密信息嵌入量，隐写检测的准确性也不断提高［２８，２９］．后
续出现的ｂｒｅａｋＦ５检测方法通过剪切图像实现了对原
始图像统计特性的估计［３０］，对通用检测方法有很好的

借鉴和指导作用．通用型隐藏检测算法一般通过统计
特征和机器学习分类实现［３１］．常用的统计特征非常多，
例如二元相似性度量特征［３２］、ＤＣＴ与马尔可夫特
征［３３，３４］、小波系数特征［３５］、ＳＰＡＭ特征［３６］、共生矩阵特

征与标定特征［３７，３８］等．分类方法包括神经网络［３９］、支持

向量机［４０］等．而隐写分析特征的高维化是近年来重要
的发展趋势，特征维度已经达到数千甚至上万［４１］，有学

者通过降维［４２］等方法来解决计算量激增问题．有学者
通过分类结果加权集成来提高检出准确率［４３］．文献

［４４］提出预分类、后隐写分析检测的框架，依据图像固
有特性划分子类，在不同子类中实现检测，大大提高了

检出率．针对采用多载体承载秘密信息的“批量隐藏
（ＢａｔｃｈＳｔｅｇａｎｏｇｒａｐｈｙ）”，文献［４５］尝试解决多参与者的
联合分析（ＰｏｏｌｅｄＳｔｅｇａｎａｌｙｓｉｓ）问题．此外，文献［４６］提
出将隐藏检测看作一种数字取证技术，扩展了隐藏检

测的研究思路．本文研究在主要考虑信息隐藏抗破译
安全性的同时，也兼顾算法的抗发现性安全，保证信息

隐藏系统的总体安全．
２．４　隐写编码

隐写码是从提高隐写嵌入效率需求中提出的一般

性编码问题．Ｃｒａｎｄａｌｌ［４７］提出了最早的矩阵编码之后，
陆续出现了一系列隐写编码方法，例如 Ｇｏｌａｙ码［４８］、

ＢＣＨ码［４９］及Ｒｕｎｎｉｎｇ码［５０］等．文献［５１］给出了隐写编
码在一定失真条件下的性能理论极限．文献［５２］利用
低密度生成矩阵构造了性能接近理论极限的二元编码

方法．湿纸编码［５３］可自由选择嵌入位置，接收方不必知

晓嵌入位置也可提取秘密信息．文献［５４］结合湿纸编
码构造了多层隐写编码方法 ＺＺＷ．２０１０年，Ｆｉｌｌｅｒ与
Ｆｒｉｄｒｉｃｈ提出了ＳＴＣ（ＳｙｎｄｒｏｍｅＴｒｅｌｌｉｓＣｏｄｅｓ）编码［５５］．相
较于其他隐写编码，ＳＴＣ方法使得设计基于图像内容的
自适应隐藏算法变得非常方便．当前信息隐藏研究的
一个热点集中于失真函数设计，以保持原始载体的统

计特性，如 ＨＵＧＯ、ＷＯＷ、ＵＮＩＷＡＲＤ、ＭｉＰＯＤ等［５６－６０］．
文献［６１］将安全性度量指标 ＫＬ散度表征为失真代价
的函数，进而寻找最优失真代价的设计方法以期优化

隐写安全性度量，本文也试图探索合理选择失真代价

函数的理论依据和未来的发展方向．隐写编码为信息
隐藏提供了大量不同的修改的方式，在某种意义上为

信息隐藏提供了大量的算法空间．假如我们能够建立
密钥与修改方式的一一对应关系，那么构建满足 Ｋｅｒｃｋ
ｈｏｆｆｓ准则的信息隐藏新体系就成为可能．

综上所述，国内外研究者在信息隐藏理论、方法和

技术方面已经取得了丰硕成果．针对复杂网络态势和
日益提高的存储和计算能力，密文提取和抗取证分析

这些问题会日益受到人们的关注．信息隐藏应该未雨
绸缪，从体系、理论、概念上拓宽研究思路，研究能够面

向实际应用广泛推广的信息隐藏系统．

３　抗取证的多模态信息隐藏模型
　　在大数据时代，媒体形式丰富多样，同时对抗中发
展的信息隐藏技术涌现出一大批优秀算法；对载密效

率的追求又催生了矩阵编码、ＢＣＨ编码、ＳＴＣ编码等一
系列隐写编码，派生出海量的嵌入修改模式．可以把隐
藏算法、隐写编码等因素作为用户控制信息隐藏的调

节参数，复杂的参数变化为用户可调节控制提供了可

９７４
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能．如果能够设计一种涵盖信息隐藏各种载体（格式、
文本、图像、音频、视频等）、算法、编码方法、信道特征

可变可控的信息隐藏新体系，就能应对复杂网络环境

中的实际应用．
一方面，层出不穷的修改模式、海量可变的隐写编

码拓宽了信息隐藏算法空间．另一方面，丰富的网络媒
体、多载体组合、无载体载密丰富了信息隐藏技术的秘

密信息的传递方式．这种算法、载体、信道和编码等多种
因素的不断扩展，决定了信息隐藏技术集在不断扩展．
只要该集合足够大，就可以抵抗算法泄露带来的安全

隐患．如果再建立起密钥到信息隐藏技术实现的对应
关系，从密文提取攻击的角度考虑，可以认为该体系满

足Ｋｅｒｃｋｈｏｆｆｓ准则．当然，在实际中，可供选择的网络媒
体格式或者说载体类型是有限的，隐藏算法设计也受

载体特点、特性的制约，但通过载体、算法、编码等多种

因素的有机结合，并通过用户密钥控制机制，就能保证

信息隐藏技术集的空间足够大，就能在一定程度上抵

抗穷举攻击和取证．由此，我们提出了基于用户密钥控
制的多模态信息隐藏系统模型．

该系统参数多变，算法可控，用户参与并结合信道

数据特征反馈，来确定信息隐藏的算法、编码、载体．图
１给出多模态信息隐藏系统的具体通信模型，描述多模
态信息隐藏和提取的全过程．

　　这里，我们可以把多模态信息隐藏系统抽象成一
个线性空间．我们定义（ｘ１，ｘ２，……，ｘｎ）∈ＲＲ

ｎ为多模态

信息隐藏系统影响因素向量，也是系统的输入向量．信
息隐藏技术实现的集合我们定义为 Ｓ＝｛ｓｉ｜ｓｉ＝ｆ（ｘｉ１，
ｘｉ２，……，ｘｉｎ）｝，其中 ｓｉ对应第 ｉ次信息隐藏技术实现
过程，ｆ为信息隐藏生成算子，（ｘｉ１，ｘｉ２，……，ｘｉｎ）∈ＲＲ

ｎ

是信息隐藏过程输入向量的第ｉ次实现，向量的每个分
量代表影响信息隐藏技术生成的某个因素，如采用的

算法和载体等，总共有ｎ维．从图１我们可以看出，由于
一次信息隐藏的实现可能采用多载体、多算法、多信道

参数和多编码，因此算法集、载体集等因素可能对应多

个维度．假设，一个信息隐藏技术包含ｐ个算法，对应输
入向量中的前 ｐ项，（ｘ１，ｘ２，…ｘｐ），同时在载体集中选
择了（ｘｐ＋１，ｘｐ＋２，…ｘｑ）的载体，根据信道情况，适配选择
信道参数（ｘｑ＋１，ｘｑ＋２，…，ｘｔ），以及编码参数（ｘｒ＋１，ｘｒ＋２，
…ｘｎ）等，这些变量都可由用户输入密钥控制．所有这
些影响因素的维度和是 ｎ．ｎ越大，代表影响一次信息
隐藏实现的因素越多，某一个分量的取值范围越大，某

个影响因素的可能性就越多，这两个方面都决定多模

态信息隐藏系统的安全性．也就是说，控制信息隐藏 ｎ
维空间的势决定了信息隐藏系统的抗取证安全性，这

样信息隐藏和密码学一样，实现了基于计算复杂度的

安全性定量度量．
为了抗取证，虽然很多情况在信息嵌入载体前，都

会对密文进行加密预处理，密码与信息隐藏的结合无

疑会增加技术的抗破译能力；然而这种抗破译能力是

密码技术提供的，而非信息隐藏技术本身固有．如果满
足密文加密预处理带来的抗破译能力，那么信息隐藏

只是为加密技术提供掩护的一种保护外壳（据此，很多

不了解信息隐藏的密码专家认为信息隐藏技术不属于

科学），很难成为与密码并列的信息安全支撑技术．所
以信息隐藏研究不但要隐藏秘密通信的存在，还要提

高自身的抗破译能力．再者信息隐藏前对密文进行加
密预处理，让密文具有单一的伪随机统计特性，这为信

息隐藏发现性检测提供了方便，很多信息隐藏检测都

是建立在密文伪随机分布的基础上．我们提出一种本
身具有抗破译能力的信息隐藏技术，密文隐藏前就无

０８４



第　２　期 黄殿中：基于大数据环境的多模态信息隐藏新体系

需进行加密预处理．这对信息隐藏提高抗发现检测能
力无疑有积极意义．

４　抗取证信息隐藏系统安全性分析
　　抗取证安全性一般假设攻击者已知用户使用的信
息隐藏技术，但不掌握用户每次信息隐藏通信的密钥．
根据这些先验知识，攻击携密载体，并取得证据性的数

据，例如密文长度、隐藏密钥乃至密文原文．因此可知，
穷举密钥的代价反映了抗取证安全性．

以Ｆ５算法为例，不同的隐写编码代表不同的修改
模式，大量的隐写编码对应大量互不相通的修改模式

来保证算法空间的容量．Ｆ５算法采用矩阵编码，矩阵编
码可充分利用可携密数据位，在只做少量修改的前提

下携带更多的秘密信息．汉明纠错编码的码长等效于
可携密数据的位数，要传递的信息位数等效于要携带

的密文位数，纠错的位数等效于可修改的位数．根据汉
明编码理论我们很容易设计出（２ｋ－１，ｋ，１）嵌入算法，
以ｋ＝４为例，即若采用（１５，４，１）嵌入方法，即一个分
组内的１５个可用载体数据为Ｘ＝（ｘ０，ｘ１，…，ｘ１４），欲嵌
入的秘密信息为Ｓ＝（ｓ０，　ｓ１，　ｓ２，ｓ３），并记

Ｈ＝

１ ０ １ ０ １ ０ １ ０ １ ０ １ ０ １ ０ １
０ １ １ ０ ０ １ １ ０ ０ １ １ ０ ０ １ １
０ ０ ０ １ １ １ １ ０ ０ ０ ０ １ １ １ １











０ ０ ０ ０ ０ ０ ０ １ １ １ １ １ １ １ １

计算Ｙ＝Ｈ·Ｘ
如果Ｙ＝Ｓ，则不需做任何修改．如果不等，计算 Ｙ

－Ｓ，修改对应的列．秘密数据提取非常简单，直接将矩
阵Ｈ与可用载体数据相乘即可．

通过任意交换嵌入矩阵的两列，就可以形成一个

新的 嵌 入 矩 阵．不 同 的 嵌 入 矩 阵 有 １５！ ＝
１３０７６７４３６８０００种．不同的矩阵对载体实施的修改不
同，因此可以说有１５！种不同的嵌入算法．这样一来，
嵌入矩阵和密码算法中的密钥非常相似，通过修改嵌

入矩阵就可以控制嵌入算法．
通过以上实验和分析我们可以看出，在第三部分

提出的抗取证信息隐藏模型，不仅可以保证信息隐藏

的不可感知性，还能保证在信息隐藏技术被攻击者掌

握的情况下，用户轻易不会被穷举密钥攻击和取证．

５　结论和展望
　　本文在总结近几十年来信息隐藏对抗中发展成果
的基础上，针对信息隐藏研究停留在实验室脱离实际

的现状，提出抗取证信息隐藏框架，从理论上建立多模

态信息隐藏通信的数学模型．在该模型中体现信息隐
藏盲检测和取证检测两种攻击方式，体现用户通过密

钥对信息隐藏的参与性．经理论分析和初步的实验验

证，抗取证信息隐藏框架可以增强信息隐藏技术的安

全性和实用性．
未来，大数据时代必然引起互联网内容的爆炸式

增长．在这种情况下，一方面我们可以预见，社会需求
的推动，无疑会推进信息隐藏技术的普及应用，抗取证

信息隐藏可以让信息隐藏技术走出实验室，飞入寻常

百姓家；另一方面，抗取证信息隐藏模型不仅会为普通

大众提供新的通信保护手段，更重要的是它会为信息

隐藏开辟一个新的研究分支．不再让信息隐藏研究只
是纠结于在哪儿改、怎样改，藏得好，检测技术不再纠

结于如何增加分类特征、提高分类器性能，才能提高检

测指标，为大数据时代信息隐藏领域的研究人员提供

一条新的研究思路，即如何更加全面、更加深入和更加

实用地研究信息隐藏技术．
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［６］ＡＤＫｅｒ．Ｅｓｔｉｍａｔｉｎｇｓｔｅｇａｎｏｇｒａｐｈｉｃｆｉｓｈｅｒｉｎｆｏｒｍａｔｉｏｎｉｎ
ｒｅａｌｉｍａｇｅｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎｆｏｒｍａｔｉｏｎＨｉｄ
ｉｎｇＷｏｒｋｓｈｏｐ［Ｃ］．Ｄａｒｍｓｔａｄｔ，Ｇｅｒｍａｎｙ：ＳｐｒｉｎｇｅｒＬＮＣＳ，
２００９．５８０６：７３－８８．

［７］ＴＦｉｌｌｅｒ，ＪＦｒｉｄｒｉｃｈ．Ｆｉｓｈｅｒｉｎｆｏｒｍａｔｉｏｎｄｅｔｅｒｍｉｎｅｓｃａｐａｃｉｔｙ
ｏｆｓｅｃｕｒｅｓｔｅｇａｎｏｇｒａｐｈｙ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎｆｏｒ
ｍａｔｉｏｎＨｉｄｉｎｇＷｏｒｋｓｈｏｐ［Ｃ］．Ｄａｒｍｓｔａｄｔ：ＳｐｒｉｎｇｅｒＬＮＣＳ，
２００９．５８０６：３１－４７．

［８］ＡＤＫｅｒ．Ａｃａｐａｃｉｔｙｒｅｓｕｌｔｆｏｒｂａｔｃｈｓｔｅｇａｎｏｇｒａｐｈｙ［Ｊ］．
ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２００７，１４（８）：５２５－５２８．

［９］ＡＤＫｅｒ，ＴＰｅｖｎｙ，ＪＫｏｄｏｖｓｋｙ，ＪＦｒｉｄｒｉｃｈ．Ｔｈｅｓｑｕａｒｅｒｏｏｔ
ｌａｗｏｆｓｔｅｇａｎｏｇｒａｐｈｉｃｃａｐａｃｉｔｙ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１０ｔｈＡＣＭ ＭｕｌｔｉｍｅｄｉａａｎｄＳｅｃｕｒｉｔｙＷｏｒｋｓｈｏｐ（ＭＭ ＆
Ｓｅｃ）［Ｃ］．Ｏｘｆｏｒｄ，ＵＫ：２００８．１０７－１１６．

［１０］ＴＦｉｌｌｅｒ，ＡＤＫｅｒ，ＪＦｒｉｄｒｉｃｈ．Ｔｈｅｓｑｕａｒｅｒｏｏｔｌａｗｏｆｓｔｅｇ
ａｎｏｇｒａｐｈｉｃｃａｐａｃｉｔｙｆｏｒｍａｒｋｏｖｃｏｖｅｒｓ［Ｊ］．Ｓｅｃｕｒｉｔｙ，Ｓｔｅｇ
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ａｎｏｇｒａｐｈｙ，ａｎｄＷａｔｅｒｍａｒｋｉｎｇｏｆＭｕｌｔｉｍｅｄｉａＣｏｎｔｅｎｔｓＸＩ，
ＰｒｏｃｅｅｄｉｎｇｓｏｆＳＰＩＥ，２００９，７２５４：１８－２２．

［１１］王朔中，张新鹏，张开文等．数字密写与密写分析［Ｍ］．
北京：清华大学出版社，２００５．

［１２］Ｊ．Ｆｒｉｄｒｉｃｈ．ＳｔｅｇａｎｏｇｒａｐｈｙｉｎｄｉｇｉｔａｌＭｅｄｉａ：Ｐｒｉｎｃｉｐｌｅｓ，Ａｌ
ｇｏｒｉｔｈｍｓ，ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ［Ｍ］．Ｃａｍｂｒｉｄｇｅ：Ｃａｍｂｒｉｄｇｅ
ＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１０．

［１３］张涛，平西建．空域ＬＳＢ信息伪装的隐写分析及其对策
［Ｊ］．通信学报，２００３，２４（１２）：１５６－１６３．
ＺｈａｎｇＴ，ＰｉｎｇＸ Ｊ．ＳｔｅｇａｎａｌｙｓｉｓｏｆｓｐａｔｉａｌＬＳＢｂａｓｅｄ
ｓｔｅｇａｎａｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓａｎｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ［Ｊ］．Ｊｏｕｒ
ｎａｌｏｆＣｈｉｎａＩｎｓｔｉｔｕｔｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００３．２４（１２）：
１５６－１６３．（ｉｎＣｈｉｎｅｓｅ）

［１４］ＳｏｌａｎｋｉＫ，ＳａｒｋａｒＡ，ＭａｎｊｕｎａｔｈＢＳ．ＹＡＳＳ：ｙｅｔａｎｏｔｈｅｒ
ｓｔｅｇａｎａｇｒａｐｈｉｃｓｃｈｅｍｅｔｈａｔｒｅｓｉｓｔｓｂｌｉｎｄｓｔｅｇａｎａｌｙｓｉｓ［Ａ］．
ＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇ，９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ［Ｃ］．Ｓａｉｎｔ
Ｍａｌａ，Ｆｒａｎｃｅ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００７．１６－３１．

［１５］ＬｕｏＷＱ，ＨｕａｎｇＦＪ，ＨｕａｎｇＪＷ．Ａｍｏｒｅｓｅｃｕｒｅｓｔｅｇａｎａ
ｇｒａｐｈｙｂａｓｅｄｏｎａｄａｐｔｉｖｅｐｉｘｅｌｖａｌｕｅｄｉｆｆｅｒｅｎｃｉｎｇｓｃｈｅｍｅ
［Ｊ］．ＭｕｌｔｉｍｅｄｉａＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１１，５２（２）：
４０４－４３０．

［１６］ＰＳａｌｌｅｅ．Ｍｏｄｅｌｂａｓｅｄｓｔｅｇａｎｏｇｒａｐｈｙ［Ａ］．ＤｉｇｉｔａｌＷａｔｅｒ
ｍａｒｋｉｎｇ，２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ［Ｃ］．Ｎｅｗ Ｙｏｒｋ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇＰｒｅｓｓ，２００４．１５４－１６７．

［１７］ＰＳａｌｌｅｅ．Ｍｏｄｅｌｂａｓｅｄｍｅｔｈｏｄｓｆｏｒｓｔｅｇａｎｏｇｒａｐｈｙａｎｄ
ｓｔｅｇａｎａｌｙｓｉｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｍａｇｅａｎｄ
Ｇｒａｐｈｉｃｓ，２００５，５（１）：１６７－１９０．

［１８］ＡｍｉｎＰＫ，ＬｉｕＮ，ＳｕｂｂａｌａｋｓｈｍｉＫＰ．Ｓｔａｔｉｓｔｉｃａｌｌｙｓｅｃｕｒｅ
ｄｉｇｉｔａｌｉｍａｇｅｄａｔａｈｉｄｉｎｇ［Ｊ］．ＩＥＥＥＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌ
Ｐｒｏｃｅｓｓｉｎｇ，２００５：４９７－５００．

［１９］ＳａｒｋａｒＡ，ＳＫ，ＭｄａｈｏｗＵ．Ｓｅｃｕｒｅｓｔｅｇａｎａｇｒａｐｈｙ：ｓｔａｔｉｓｔｉ
ｃａｌｒｅｓｔｏｒａｔｉｏｎｏｆｔｈｅｓｅｃｏｎｄｏｒｄｏｒｄｅｐｅｎｄｅｎｃｉｅｓｆｏｒｉｍ
ｐｒｏｖｅｄｓｅｃｕｒｉｔｙ［Ｊ］．Ａｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓ
ｉｎｇ，２００７：２７７－２８０．

［２０］张石树，汤光明．一种保持频域高阶统计特性不变的隐
写算法［Ｊ］．计算机工程，２００８，３４（１７）：１４９－１５３．
ＺｈａｎｇＳＳ，ＴａｎｇＧＭ．Ｓｔｅｇａｎｏｇｒａｐｈａｌｇｏｒｉｔｈｍｏｎｐｒｅｓｅｒ
ｖａｔｉｏｎｏｆｈｉｇｈｏｒｄｅｒｓｔａｔｉｓｔｉｃｓｉｎｆｒｅｑｕｅｎｃｙｄｏｍａｉｎ［Ｊ］．
ＣｏｍｕｐｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２００８．３４（１７）：１４９－１５３．（ｉｎＣｈｉ
ｎｅｓｅ）

［２１］ＡＤＫｅｒ．Ｐｅｒｔｕｒｂａｔｉｏｎｈｉｄｉｎｇａｎｄｔｈｅｂａｔｃｈｓｔｅｇａｎｏｇｒａｐｈｙ
ｐｒｏｂｌｅｍ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋ
ｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇ［Ｃ］．ＳａｎｔａＢａｒｂａｒａ，ＣＡ，
ＵＳＡ：ＳｐｒｉｎｇｅｒＬＮＣＳ，２００８．５２８４：４５－５９．

［２２］ＴａｎｇＷＸ，ＬｉＢ，ＬｕｏＷＱ，ＨｕａｎｇＪＷ．Ｃｌｕｓｔｅｒｉｎｇｓｔｅｇａｎｏ
ｇｒａｐｈｉｃｍｏｄｉｆｉｃａｔｉｏｎｄｉｒｅｃｔｉｏｎｓｆｏｒｃｏｌｏｒｃｏｍｐｏｎｅｎｔｓ［Ｊ］．
ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１６，２３（２）：１９７－２０１．

［２３］Ｋ．Ｐｅｔｒｏｗｓｋｉ．Ｐｓｔｅｇ：ｓｔｅｇａｎｏｇｒａｐｈｉｃｅｍｂｅｄｄｉｎｇｔｈｒｏｕｇｈ
ｐａｔｃｈｉｎｇ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，Ｓｐｅｅｃｈ，ａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
（ＩＣＡＳＳＰ）［Ｃ］．Ｐｈｉｌａｄｅｌｐｈｉａ，２００５．５３７－５４０．

［２４］ＷｕＫＣ，ＷａｎｇＣＭ．Ｓｔｅｇａｎｏｇｒａｐｈｙｕｓｉｎｇｒｅｖｅｒｓｉｂｌｅｔｅｘ
ｔｕｒｅｓｙｎｔｈｅｓｉｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ，
２０１５，２４（１）：１３０－１３９．

［２５］孙星明，殷建平，陈火旺等．汉字的数学表达式研究
［Ｊ］．计算机研究与发展，２００２，３９（６）：７０７－７１１．
ＳｕｎＸＭ，ＹｉｎＪＰ，ＣｈｅｎＨＷ，ｅｔａｌ．Ｏｎｍａｔｈｅｍａｔｉｃａｌｅｘ
ｐｒｅｓｓｉｏｎｏｆａＣｈｉｎｅｓｅｃｈａｒａｃｔｅｒ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２００２，３９（６）：７０７－７１１．（ｉｎ
Ｃｈｉｎｅｓｅ）

［２６］ＺＺｈｏｕ，Ｈ．Ｓｕｎ，ＲＨａｒｉｔ，ＸＳｕｎ，ＸＣｈｅｎ．Ｃｏｖｅｒｌｅｓｓｉｍａｇｅ
ｓｔｅｇａｎｏｇｒａｐｈｙｗｉｔｈｏｕｔｅｍｂｅｄｄｉｎｇ［Ｊ］．ＬＮＣＳ，２０１６，
９４８３：１２３－１３２．

［２７］ＦｒｉｄｒｉｃｈＪ，ＧｏｌｊａｎＭ，ＤｕＲ．ＤｅｔｅｃｔｉｎｇＬＳＢｓｔｅｇａｎｏｇｒａｐｈｙ
ｉｎｃｏｌｏｒａｎｄｇｒａｙｓｃａｌｅｉｍａｇｅｓ［Ｊ］．ＭａｇａｚｉｎｅｏｆＩＥＥＥ
Ｍｕｌｔｉｍｅｄｉａ，ＳｐｅｃｉａｌＩｓｓｕｅｏｎＳｅｃｕｒｉｔｙ，２００１，２２－２８．

［２８］ＣＹａｎｇ，ＸＬｕｏ，ＦＬｉｕ．Ｅｍｂｅｄｄｉｎｇｒａｔｉｏｅｓｔｉｍａｔｉｎｇｆｏｒ
ｅａｃｈｂｉｔｐｌａｎｅｏｆｉｍａｇｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＩｎ
ｆｏｒｍａｔｉｏｎＨｉｄｉｎｇＷｏｒｋｓｈｏｐ［Ｃ］．Ｄａｒｍｓｔａｄｔ，Ｇｅｒｍａｎｙ：
ＳｐｒｉｎｇｅｒＬＮＣＳ，２００９．５８０６．５９－７２．

［２９］ＡＤＫｅｒ．Ｄｅｒｉｖａｔｉｏｎｏｆｅｒｒｏｒｄｉｓｔｒｉｂｕｔｉｏｎｉｎｌｅａｓｔｓｑｕａｒｅｓ
ｓｔｅｇａｎａｌｙｓｉｓ［Ｊ］．ＩＥＥＥＴｒａｎｓＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ
Ｓｅｃｕｒｉｔｙ，２００７，２（２）：１４０－１４８．

［３０］ＦｒｉｄｒｉｃｈＪ，ＧｏｌｊａｎＭ，Ｈｏｇｅａ．ＳｔｅｇａｎａｌｙｓｉｓｏｆＪＰＥＧ：ｂｒｅａｋ
ｉｎｇｔｈｅＦ５ａｌｇｏｒｉｔｈｍ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＩｎｆｏｒｍａ
ｔｉｏｎＨｉｄｉｎｇＷｏｒｋｓｈｏｐ［Ｃ］．ＴｈｅＮｅｔｈｅｒｌａｎｄｓ：Ｓｐｒｉｎｇｅｒ
ＬＮＣＳ，２００２．２５７８：３１０－３２３．

［３１］ＸＬｕｏ，ＤＷａｎｇ，ＰＷａｎｇ，ＦＬｉｕ．Ａｒｅｖｉｅｗｏｎｂｌｉｎｄｄｅｔｅｃ
ｔｉｏｎｆｏｒｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，
２００８，８８：２１３８－２１５７．

［３２］ＩＡｖｃｉｂａｓ，Ｍ Ｋｈａｒｒａｚｉ，ＮＤＭｅｍｏｎ，Ｂ．Ｓａｎｋｕｒ．Ｉｍａｇｅ
ｓｔｅｇａｎａｌｙｓｉｓｗｉｔｈｂｉｎａｒｙＳｉｍｉｌａｒｉｔｙｍｅａｓｕｒｅｓ［Ｊ］．ＥＵＲ
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